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PARTE | - CLAUSULAS JURIDICAS

Capitulo |

Disposicoes Gerais

Clausula 1.?

Objeto

1- O objeto do presente procedimento consiste na Contratacao de Servigcos de Manutencao para
os Servidores, Rede, UPS e Apoio Técnico da CIMT.
2- Os trabalhos a realizar na referida aquisicao objeto do Contrato, serdao 0s necessarios e

suficientes na Parte Il - EspecificagcGes Técnicas do presente Caderno de Encargos.

Clausula 2.2

Elementos do Contrato

1- O Contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2 — O Contrato a celebrar integra ainda os seguintes elementos:
a) O presente Caderno de Encargos e seus anexos;
b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;
c) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissoes tenham sido expressamente aceites pelo
6rgao competente para a decisao de contratar;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo Adjudicatario.

3 - Aentidade adjudicante reserva-se ao direito de nao celebragdo do contrato, fruto da aplicagao
da Lei n.° 8/2012 de 21 de fevereiro.

Clausula 3.?

Local de Execucao

O objeto deste Contrato, sera executado nas instalacdes da sede da Comunidade Intermunicipal
do Médio Tejo, adiante designada por CIMT em Tomar sitas no Convento de S. Francisco, na Av.
General Bernardo Faria 2300- 535 Tomar e no Polo de Abrantes, sito na Rua D. Anténio Prior do
Crato, 115, 2200-086 Abrantes.
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Clausula 4.2

Prazo

1- O prazo de execugao do contrato sera pelo prazo de 12 meses.

Capitulo lI

Obrigag¢des Contratuais

Seccdo |

Obrigag¢ées do Adjudicatario

Subseccao |

Disposicoes gerais

Clausula 5.2

Obrigag¢des principais do adjudicatario

1- Sem prejuizo de outras obrigacdes previstas na legislacao aplicavel, no Caderno de Encargos

ou nas clausulas contratuais, da celebracdao do Contrato decorrerao para o adjudicatario as

seguintes obrigagdes principais:

a)
b)

c)

Obrigacao de manter a Entidade Adjudicante informada sobre o decorrer dos trabalhos;
Obrigacao de prestar todos os esclarecimentos solicitados pela Entidade Adjudicante
relacionados com o projeto em causa;

A responsabilidade de todos os trabalhos incluidos no Contrato, seja qual for o agente
executor, serd sempre do Adjudicatario e s6 dele, ndo reconhecendo a Entidade
Adjudicante a existéncia de quaisquer outros que trabalhem por conta ou em
combinacao com o Adjudicatario;

O Adjudicatario obriga-se a corrigir prontamente os erros e anomalias identificados
durante as acles de verificagao dos trabalhos, de acordo com as orientacdes ou
esclarecimentos da Entidade Adjudicante, e dentro dos prazos por esta fixados;

Serao inteiramente de conta do Adjudicatario os encargos e responsabilidade decorrentes
da utilizacdo de elementos a que respeitem quaisquer marcas registadas, patentes

registadas ou licencas;

2 — A titulo acessorio, o prestador de servicos fica ainda obrigado, designadamente, a recorrer a

todos os meios humanos, materiais e informaticos que sejam necessarios e adequados a

prestacao do servigo, bem como ao estabelecimento do sistema de organizagao necessario a

perfeita e completa execugao das tarefas a seu cargo.
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Clausula 6.7

Elementos a entregar pelo Adjudicatario

1 - No ambito da presente prestagcdo de servicos, devera o Adjudicatario fornecer os servigcos

constantes na Parte |l - Especificacdes Técnicas do presente Caderno de Encargos.

Clausula 7.2

Transferéncia da posse

1- Com a declaragdo de aceitagdo, ocorre a transferéncia da posse dos elementos a desenvolver
ao abrigo do Contrato para a Entidade Adjudicante, incluindo os direitos de autor sobre todas as
criagdes intelectuais abrangidas pelos servicos a prestar.

2 — Pela cessao dos direitos que alude o nUmero anterior nao é devida qualquer contrapartida

para além do preco a pagar nos termos do Contrato.

Subseccao Il

Dever de Sigilo

Clausula 8.7

Objeto do dever de sigilo

1- O adjudicatario devera guardar sigilo sobre toda a informagao e documentacao técnica e nao
técnica, comercial ou outra, relativa a Entidade Adjudicante e aos Municipios envolvidos, que
possa ter conhecimento ao abrigo ou em relacdo com a execucao do Contrato.

2 - A informacado e a documentacao cobertas pelo dever de sigilo ndo poderao ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e
exclusivamente a execugao do Contrato.

3 — Exclui-se do dever de sigilo previsto a informacdo e a documentagdao que fossem
comprovadamente do dominio publico a data da respetiva obtengado pelo adjudicatario ou que
este seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de

autoridades reguladoras ou outras entidades administrativas competentes.
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Clausula 9.7
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 anos a contar do cumprimento
ou cessacao, por qualquer causa, do Contrato, sem prejuizo da sujeicdo subsequente a quaisquer
deveres legais relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade,

do prestigio ou da confianca devidos as pessoas coletivas.

Seccao ll

Obrigacoes da Entidade Adjudicante

Clausula 10.®
Preco Contratual

1 - Pela prestacao dos servicos objeto do Contrato, bem como pelo cumprimento das demais
obrigagdes constantes do Caderno de Encargos, a Entidade Adjudicante devera pagar ao
adjudicatario o preco constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor,
se este for legalmente devido.

2 — O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribuida ao contraente publico, incluindo as
despesas de alojamento, alimentacao e deslocacao de meios humanos, despesas de aquisicao,
transporte, armazenamento e manutengao de meios materiais bem como quaisquer encargos
decorrentes da utilizacdo de marcas registadas, patentes ou licencas.

3 — Os valores monetarios referidos no ndmero anterior ndo estao sujeitos a qualquer revisao.

Clausula 11.2
Preco Base
Para a aquisicao de servicos a que se refere o presente caderno de encargos, fixa-se como

parametro base do preco contratual o valor de 37.600€ acrescido de IVA a taxa em vigor.

Clausula 12.2
Condi¢ées de pagamento
1- O valor contratado sera distribuido e pago mensalmente.
2 — A quantia devida pela Entidade Adjudicante, nos termos da alinea anterior, devera ser paga

no prazo de 30 dias apds a recegao da respetiva fatura.



MédioTejo

Clausulal3.®
Resolucao por parte da Entidade Adjudicante

1 - Sem prejuizo de outros fundamentos de resolucao previstos na lei, a Entidade Adjudicante
podera resolver o Contrato, a titulo sancionatdrio, no caso de o adjudicatario violar de forma grave
ou reiterada qualquer das obrigagdes que |lhe incumbem, designadamente pelo atraso na
conclusao dos servicos ou na entrega dos elementos respetivos por um prazo superior a um terco
do prazo previsto no Contrato, ou declaragado escrita do adjudicatario de que o atraso respetivo
excederd esse prazo.

2 — Para além dos motivos definidos na legislagao, sao motivo de rescisao do Contrato por parte
da Entidade Adjudicante:

a) Incumprimento do prazo para inicio dos trabalhos;

b) Recusa, por parte do Adjudicatario, de corrigir ou repetir os trabalhos que ndo foram
aceites pela fiscalizagcao ou por nao o fazer no prazo fixado;

c) Recusa, por parte do Adjudicatario, de cumprimento das instrucdes que lhe forem dadas
pela fiscalizagcao no sentido do cumprimento do Caderno de Encargos ou do plano de
trabalhos;

d) Reiterada inobservancia das disposi¢cdes contratuais ou do Caderno de Encargos, ou ma-
fé do Adjudicatario;

3 — O direito de resolucao exerce-se mediante declaragcao enviada ao adjudicatario e nao
determinara a repeticao das prestacoes ja realizadas, a menos que tal seja determinado pelo con-

traente publico.

Clausula 14.7
Resolucdo por parte do adjudicatario

1 - Sem prejuizo de outros fundamentos de resolugao previstos na lei, o adjudicatario podera
resolver o Contrato quando qualquer montante que Ihe seja devido esteja em divida e seja mais
de 25% do preco contratual, excluindo juros.

2 — Nos casos previstos no n° 1 anterior, o direito de resolucao poderd ser exercido mediante
declaragao enviada a Entidade Adjudicante, que produz efeitos 30 dias apds a recegao dessa
declaragao, salvo se este ultimo cumprir as obrigacdes em atraso nesse prazo, acrescidas dos
juros de mora a que houver lugar.

3 — A resolucao do Contrato nos termos dos ndmeros anteriores nao determina a repeticao das
prestacdes ja realizadas pelo adjudicatario, cessando, porém todas as obrigac¢des deste ao abrigo

do Contrato.
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Capitulo VI

Resolucao de litigios

Clausula 15.2
Legislacao aplicavel e foro competente
1 - Em tudo o que o Contrato for omisso observar-se-a o disposto no Cdédigo dos Contratos
PuUblicos e demais legislagao aplicavel e, em qualquer caso, sempre a Lei portuguesa.
2 — Para todas as questdes emergentes do Contrato sera competente o Tribunal Administrativo e

Fiscal de Leiria.

Clausula 16.*
Divergéncias - Prevaléncia
1- Em caso de dudvidas e divergéncias que possam existir entre os varios documentos do presente
Contrato prevalece em primeiro lugar o texto do Contrato, seguidamente o Caderno de Encargos
e o Convite, e em ultimo lugar a Proposta do Adjudicatario.

2 — Em casos de divergéncia entre documentos escritos e graficos, os escritos prevalecem.

Capitulo VII

Disposi¢cdes finais

Clausula 17.?

Cessdo da posi¢cdo contratual

1 — O Adjudicatario ndo podera ceder a sua posicao contratual ou qualquer dos direitos e
obrigacdes decorrentes do Contrato sem autorizacao da Entidade Adjudicante.
2 — Para efeitos de autorizacao prevista no niUmero anterior, devera:
a) Ser apresentada pelo cessionario toda a documentacdo exigida ao Adjudicatario no
presente procedimento;
b) A Entidade Adjudicante deverd apreciar, designadamente, se o cessionario nao se
encontra em nenhuma das situagdes previstas no artigo 55° do Coédigo dos Contratos
PUblicos, e se tem capacidade técnica e financeira para assegurar o exato e pontual

cumprimento do Contrato.
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Clausula 18.°
Contagem dos prazos
1- Os prazos previstos no Contrato contam-se de acordo como disposto nos artigos 470° e 471°
do CCP.
2-Acontagem do prazo da prestacdo de servicos objeto do Contrato, inicia-se com a adjudicacdo.
3 - O periodo durante o qual o Adjudicatario realiza qualquer tipo de correcdes devidas nao

suspende os prazos em curso, designadamente o prazo para entrega dos trabalhos.
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PARTE Il - ESPECIFICAQ()ES TECNICAS
Contrato de Servigcos de Manutencao para os Servidores, Rede, UPS e Apoio Técnico da
CIMT

Pretende-se:

a) Assisténcia nas instalagdes do IDC Abrantes segundo o plano 24x7x4h, ou seja, tempo de
resposta de, no maximo, 4 horas a partir de qualquer hora do dia, 7 dias para o

equipamento assim como respetivos componentes a seguir discriminados:

A manutencao abrangera os seguintes servidores, assim como respetivos componentes:

e Servidores Unisys ES7000

o 1*ES7000 com 8GB RAM
e Servidores Unisys 3220

o 1*ES3220 (em Tomar)

o 1*ES3220 (Adquirido para o SIG em Setembro de 2008)
e Servidores DELL

o 2*Dell PE R520

o 1*Dell PE R530

o 2*Dell PER710

o 1*Dell PE R730

o 1*Dell PE R730 (em Tomar)

o 1*Dell PE R310 (em Tomar)

A manutengao abrangera os seguintes dispositivos de armazenamento e comunicagao:
e Storage e Armazenamento
o DELL Powervault MD3820F com 2 Gavetas MD1200 e 1 Gaveta MD1220
o Storage Dell EMC PowerVault ME4024
e Switchs Fibra
o 2 Brocade DS200-B
o 2 Brocade DS300

A manutengao abrangera os seguintes equipamentos de rede e seguranca:
e Equipamentos Enterasys
o Enterasys A2H124-24
e Equipamentos DELL
o 2 Switch Gigabit 5548
o 2 Switch Gigabit N2048
o 2 Switch Dell EMC S4128F

10
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[ A

o 1Switch Gigabit N2048P com POE (em Tomar)
o 1Switch Gigabit N2048P com POE
o Switch Dell EMC N1548P (em Tomar)
e Equipamentos Firewall
o 2 CheckPoint 6200 (em cluster)
o CheckPoint 1800 (em Tomar)

A manutencao abrangera ainda os seguintes equipamentos e dispositivos auxiliares:
e UPS
o APC SmartUps RT TOKVA
o Inform Pyramid 20KVA
e Infraestrutura elétrica interna ao IDC
o KVM Switchs
e Consola KVM (1 DELL e 1 Unisys)
e 5*Rack

A  manutengdo abrangerd, ainda, os seguintes equipamentos Ar Condicionados:

2 Unidades LIEBERT HIROSS, modelos ST3UA001V100002P

1- A manutenc¢do do ar condicionado devera ser quadrimestral.
2 — A manutencdo do ar condicionado, devera garantir o bom funcionamento de todo o sistema

instalado, devendo-se, entre outras, prever as seguintes intervencdes:

e Averiguacao de fuga de dguas e ou refrigerante;

e A corrente de ar através das baterias exteriores terd de ser inspecionada no sentido de
detetar eventuais obstrucdes, e devendo ser feito o mesmo no sentido das baterias
interiores;

e As chumaceiras dos ventiladores terao de ser inspecionadas para verificagao da
temperatura, ruido e suavidade da operacao, e as correias terao de ser inspecionadas
também.

e Os controlos de seguranca terao de ser inspecionados;

e Os equipamentos de controlo terao de ser verificados e eventualmente acertada a sua
regulacao.

e O quadro elétrico tera de ser inspecionado e verificado os seus apertos.

e Terao de ser verificadas pressdes e temperatura dos circuitos — agua gelada e agua
arrefecida;

e Terao de ser inspecionados os elementos do desumidificador.

11
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b)

A agua tera de ser drenada e o desumidificador limpo;
O circuito de alimentagao tera de ser inspecionado;
Os drenos de condensacao da bateria interior e do excesso de alimentagao do

desumidificador terao de ser limpos e modificados.

Apoio permanente de uma empresa especializada nas varias areas existentes no IDC
para apoio a implementacdo do projeto Médio Tejo On-line
Durag¢ao contrato: 12 Meses;
Qualificagcdes dos técnicos que dao apoio: certificagcdo Microsoft, Cisco, Nortel, Unisys,
EMC e DELL,
Tipo de suporte:
o Suporte proé-ativo oferecendo linhas de orientagao relativamente a questdes de IT;
o Suporte ao nivel de updates a realizar sobre aplicagdes Microsoft;
o Indicagcdo das melhores praticas Microsoft;
o Suporte ao nivel de sistemas de negdcio criticos;
o Suporte on-site relativamente a resolucao de problemas na infraestrutura;
o Suporte via telefone.
Disponibilidade: 24 horas, 7 dias por semana em todo o tipo de suporte com 4 horas de
tempo de resposta;
Presenca On-Site: 2 dias por més para apoio;
Outras consideracdes:
o os dias de “Presenca On-Site” sao acumulativos, ou seja, os dias nao utilizados
transitardo para os meses seguintes;
o osdias utilizados para resolucao de eventuais problemas ndo serao contabilizados
como dias de “Presenca On-site”;
o otempo de “Presenca On-Site” serd contabilizado por periodos de 15 minutos;
o otempo de deslocacao para a “Presenca On-Site” nao serd contabilizado;
o a empresa devera dispor de capacidade para dar suporte nos equipamentos e

software existentes no Internet Data Center.

Solucao CloudFlare - Servigco de protecao contra DDoS:

A solucdo CloudFlare proposta assenta no plano Business e inclui os seguintes
servicos\funcionalidades:

- Seguranca

o Mitigagao ilimitada de ataques DDoS com capacidade de até 67 Tbps

o WAF (Web Application Firewall) até Conjunto de 25 regras customizavel

o Upload personalizado Unico ou compartilhado (SSL/TLS 1.2 & 1.3)
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- Desempenho

o Data centers em mais de 200 cidades para armazenar conteudo estatico em
cache na rede global de entrega de conteddo da Cloudflare

0 50 regras de pagina

0 30 minutos minimos de Cache

d) Servico de Monitorizagdo Constante:
- Servigo de SIEM.

- NextGen SIEM e gestdo de log

- Criminalisticas de Endpoint e monitorizacao de integridade de arquivos

- Trafego de rede e analytics de dados comportamentais com ID de aplicativo e captura

- completa de pacotes

- Analytics de maquina de dltima geragao

o Correlagao avancada e reconhecimento de padroes

o Andlise Comportamental de Entidade e utilizador (UEBA)

- Pesquisa estruturada e ndo estruturada

- Anadlise de grandes conjuntos de dados através de analise visual, pivd e investigacao

- Orquestragao, automagao e resposta de seguranga (SOAR)

- Automatizacao de fluxo de trabalho

- Gestao de casos integrada

- Servigo de Monitorizagao 24x7.

- 15 log Sources incluidas, correspondente a 3 Firewalls e 12 servidores

- Consola dedicada (assets proprios)

- Solucao de SIEM instalado em territério portugués

- Parceiro MSSP Portugués de ferramenta de SIEM

- Parceiro com SIEM alojado em estrutura prépria

- Servicos de Setup para colocacdo em producdo da Solucdo de SIEM,;

e) Relatérios de Execugao

Devem ser apresentados relatdrios mensais com o resumo das intervencdes realizadas durante

o ultimo més.
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